POLITYKA BEZPIECZENSTWA

w Szkole Podstawowej nr 2 im. Augusta hr.
Cieszkowskiego w Luboniu



Administrator Danych Osobowych czyli Szkota Podstawowa nr 2 im. Augusta hr. Cieszkowskiego
w Luboniu, reprezentowana przez Dyrektora — Agnieszke Gérna

dnia 1. 09.2019 r.

zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. U. UE 4.5.2016 PL L 119), zwane dalej RODO oraz ustawa z dnia 10 maja 2018 o
ochronie danych osobowych (Dz. U. 2018 poz. 1000) oraz wydanych na jej podstawie aktéw
prawnych wdraza dokument o nazwie ,Polityka Bezpieczeristwa”.

Zapisy tego dokumentu wchodzg w zycie z dniem wydania zarzadzenia.

§1
PREAMBULA

Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Szkole Podstawowej nr 2 im.
Augusta hr. Cieszkowskiego w Luboniu okresla zasady przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych. Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu
bezpieczenstwa przetwarzanych danych. Polityka bezpieczenstwa dotyczy danych osobowych
przetwarzanych w zbiorach manualnych oraz w systemach informatycznych.

§2

DEFINICIE

1. Dane osobowe szczegdlnej kategorii - dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopoglagdowe, przynaleznos¢ do
zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby.

2. Osoba fizyczna - to prawne okreslenie cztowieka, jako podmiotu stosunku cywilnoprawnego.
Osoba fizyczna rozpoczyna swéj byt prawny w chwili urodzenia, a koriczy go w chwili Smierci.
Osoby fizyczne posiadajg zdolnosé prawng, a takze po spetnieniu okreslonych warunkéow
zdolnos¢ do czynnosci prawnych.

3. Osoba mozliwa do zidentyfikowania — to osoba fizyczna, ktéra mozna posrednio lub
bezposrednio zidentyfikowac, w szczegdlnosci za pomocy identyfikatora takiego jak imie,
nazwisko, nr identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;j.

4. Administrator Danych Osobowych (ADO) - jest decydentem w procesie przetwarzania
danych osobowych. Decyduje o sposobie i celu przetwarzania danych.



8.

Inspektor Ochrony Danych (IOD) — to osoba powotana przez Administratora celem
informowania o obowigzkach wynikajgcych z przepiséw prawa o ochronie danych
osobowych, w tym RODO, nadzoru nad przestrzeganiem tych przepiséw, zarzadzania
ryzykiem, wspodtpracy z organami nadzorczymi oraz osobami, ktérych dane dotycza.

Prezes Urzedu Ochrony Danych Osobowych — Prezes Urzedu jest organem nadzorczym
w rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dziennik Urzedowy UE - 4.5.2016 L 119/3).

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne Rozporzadzenie o ochronie danych).

Ustawa — Ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz. U. 2018 poz.
1000).

9. RCPD (Rejestr czynnosci) - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych,
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stosowany przez Administratora.

RKCPD (Rejestr kategorii) - oznacza Rejestr Kategorii Czynnosci Przetwarzania Danych
Osobowych, stosowany przez podmiot przetwarzajacy.

Aktywa — s3 to srodki materialne i niematerialne majgce wptyw na przetwarzanie danych
(np. systemy informatyczne, zasoby ludzkie).

Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Ochrona danych osobowych - dofozenie wszelkich starain celem zabezpieczenia danych
osobowych osoby, ktdrej dane dotycza poprzez zapewnienie szczegdlnych srodkow
technicznych i organizacyjnych do ochrony danych. Zapewnienie ochrony przetwarzanych
danych osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong,
a w szczegolnosci zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
RODO oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Reczne przetwarzanie danych osobowych - przetwarzanie danych osobowych z
pominieciem systemow informatycznych (forma tradycyjna, papierowa).

Zautomatyzowane przetwarzania danych osobowych — przetwarzanie danych osobowych
w systemach informatycznych bez udziatu cztowieka (np. automatyczne podejmowanie
decyzji).

System informatyczny - zespdt wspdtpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Profilowanie - polega na dowolnym zautomatyzowanym przetwarzaniu danych osobowych
pozwalajgcym oceni¢ czynniki osobowe osoby fizycznej, a w szczegdlnosci analizowaé lub
prognozowac aspekty dotyczace efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania
sie osoby, ktorej dane dotycza.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.
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Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujagcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Hasto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Osoba uprawniona do przetwarzania danych osobowych - jest to osoba posiadajgce
pisemne upowaznienie do przetwarzania danych osobowych nadane przez Administratora
danych osobowych.

Zgoda na przetwarzanie danych osobowych — jest to dobrowolne, sprecyzowane, $wiadome
i jednoznaczne okreslenie woli osoby, ktorej dane dotycza, wyrazone w formie pisemnego
oswiadczenia ztozonego na formularzu w formie tradycyjnej lub przestanego za
posrednictwem poczty elektroniczne;j.

Podmiot przetwarzajagcy dane osobowe (procesor) — osoba fizyczna lub prawna, organy
publiczne, jednostki lub inne podmioty przetwarzajgce dane osobowe w imieniu
Administratora i w jego interesie. Realizuje jego cele, Swiadczagc mu ustugi zwigzane
z powierzeniem mu przetwarzania danych osobowych. Nie decyduje o celach i $rodkach
ochrony danych osobowych, dziata w interesie Administratora i na wyrazne jego polecenie.

Z takimi podmiotami podpisuje sie umowe powierzenie przetwarzania danych osobowych.
Zbiér danych osobowych - oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Ryzyko - to mozliwos¢ zaistnienia zdarzenia, ktére moze mie¢ wptyw na realizacje zatozonych
celow w zakresie ochrony danych osobowych. Ryzyko mierzone jest sitg skutku
oddziatywania oraz prawdopodobieistwem jego wystgpienia.

Zarzadzanie ryzykiem - jest to kilkuetapowy proces polegajgcy na wyszukaniu i nazwaniu
kazdego ryzyka zagrazajgcego danym przetwarzanym przez Administratora wraz ze zrédtami,
przyczynami i wstepnym okresleniem szkdd jakie im towarzysza. Nastepnie na szacowaniu
prawdopodobienistwa wystgpienia zdefiniowanych rodzajow ryzyka, okreslenie wartosci
prawdopodobnych strat, a nastepnie minimalizacja tych ryzyk.

Ocena ryzyka — jest to zespdt czynnosci polegajacych na ocenie prawdopodobieristwa
wystgpienia niepozgdanych zdarzen zwigzanych z ochrona danych osobowych. Ocena ryzyka
opiera sie o szczegétowgq analize ryzyka.

Bezpieczenstwo informacji — polega na zapewnieniu bezpieczenstwa informacji, poprzez
okreslenie ogétu zasad, metod i narzedzi ochrony i nadzoru nad informacjg. Narzedzia te
powinny by¢ budowane w taki sposdb aby zapewni¢ poufnosé, autentycznosci, dostepnosé,
integralnos$¢ danych oraz systemow, rozliczalnosci oraz niezawodnos¢.

Incydent (naruszenie zasad ochrony danych osobowych) - to incydent polegajacy na
przypadkowym lub niezgodnym z prawem modyfikowaniu, niszczeniu, utracie danych,
nieuprawnionym ujawnieniu ich tresci lub nieuprawnionym dostepie do danych osobowych.
Zagrozenie - sg to czynnymi zewnetrzne lub wewnetrzne mogace prowadzi¢ do wystgpienia
incydentu i mogace mie¢ negatywny wptyw na proces przetwarzania danych osobowych.
Podatnos¢ — jest to potencjalnie staby punkt (luka w bezpieczenstwie), ktory moze byc
wykorzystany przez zagrozenie, doprowadzajgc do negatywnych skutkdw.

Integralnos¢ — to witasciwos¢ oznaczajgca, ze dane nie zostaly zmienione lub zniszczone
w sposéb nieautoryzowany. A w przypadku systemow informatycznych, wtasciwosé
umozliwiajgca systemowi realizacje zamierzonej funkcji w nienaruszony przez
nieautoryzowane manipulacje (celowe lub przypadkowe) sposéb.

Informatyczny nosnik danych — jest to urzadzenie stuzgce do zapisu, przechowywania
i odczytu danych osobowych (np. ptyta CD, DVD, pendrive, dysk, itp.).
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Zasoby systemu teleinformatycznego — sg to wszystkie dane zgromadzone w systemach
informatycznych, jak réwniez, sprzet, oprogramowanie czy uzytkownicy.

Rozliczalnosé - wtasciwos¢ zapewniajgca, ze dziatania podmiotu mogg byé przypisane
w sposéb jednoznaczny tylko temu podmiotowi.

Poufnos¢ danych — wtasciwosc zapewniajgca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

§3

Prezes Urzedu Ochrony Danych Osobowych (PUODO)

Prezes Urzedu Ochrony Danych Osobowych jako organ nadzorczy w rozumieniu Rozporzadzenia:

monitoruje i egzekwuje stosowanie Rozporzadzenia Parlamentu Europejskiego i Rady;

upowszechnia w spoteczenstwie wiedze o ryzyku, przepisach, zabezpieczeniach i prawach
zwigzanych z przetwarzaniem oraz rozumienie tych zjawisk. Szczegdlng uwage poswieca
dziataniom skierowanym do dzieci;

doradza, zgodnie z prawem panstwa cztonkowskiego, parlamentowi narodowemu, rzagdowi
oraz innym instytucjom i organom w sprawie aktéw prawnych i administracyjnych srodkow
ochrony praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem;

upowszechnia wsrdd Administratoréw i podmiotédw przetwarzajgcych wiedze o obowigzkach
spoczywajgcych na nich na mocy RODO;

udziela osobie, ktérej dane dotyczg, na jej zadanie, informacji o wykonywaniu praw
przystugujgcych im na mocy Rozporzadzenia, a w stosownym przypadku wspotpracuje w tym
celu z organami nadzorczymi innych panstw cztonkowskich;

rozpatruje skargi wniesione przez osobe, ktérej dane dotycza, lub przez podmiot, organizacje
lub zrzeszenie zgodnie z art. 80 Rozporzadzenia, w odpowiednim zakresie prowadzi
postepowania w przedmiocie tych skarg i w rozsgdnym terminie informuje skarzgcego
o postepach i wynikach tych postepowan, w szczegdlnosci jezeli niezbedne jest dalsze
prowadzenie postepowan lub koordynacja dziatan z innym organem nadzorczym;

wspotpracuje z innymi organami nadzorczymi, w tym dzieli sie informacjami oraz swiadczy
wzajemng pomoc, w celu zapewnienia spdjnego stosowania i egzekwowania RODO;

prowadzi postepowania w sprawie stosowania Rozporzadzenia, w tym na podstawie
informacji otrzymanych od innego organu nadzorczego lub innego organu publicznego;

monitoruje zmiany w stosownych dziedzinach, o ile zmiany te majg wptyw na ochrone
danych osobowych, w szczegdlnosci monitoruje rozwdj technologii informacyjno-
komunikacyjnych

i praktyk handlowych;

przyjmuje standardowe klauzule umowne, o ktérych mowa w art. 28 ust. 8 i art. 46 ust. 2 lit.
d. Rozporzadzenia;

ustanawia i prowadzi wykaz zwigzany z wymogiem dokonania oceny skutkéw dla ochrony
danych na mocy art. 35 ust. 4 Rozporzadzenia;



udziela zalecen, o ktdrych mowa w art. 36 ust. 2 Rozporzadzenia, dotyczgcych operacji
przetwarzania;

zacheca do sporzadzania kodeksdw postepowania zgodnie z art. 40 ust. 1 Rozporzadzenia,
wydaje opinie na ich temat oraz zatwierdza te kodeksy, w ktérych znajdujg sie odpowiednie
zabezpieczenia, na mocy art. 40 ust. 5 Rozporzadzenia;

zacheca do ustanawiania mechanizméw certyfikacji w dziedzinie ochrony danych oraz
znakdéw jakosci i oznaczen z tej dziedziny zgodnie z art. 42 ust. 1 Rozporzadzenia, a takze
zatwierdza kryteria certyfikacji zgodnie z art. 42 ust. 5 Rozporzadzenia;

gdy ma to zastosowanie — zgodnie z art. 42 ust. 7 Rozporzadzenia dokonuje okresowego
przegladu udzielonych certyfikacji;

opracowuje i publikuje kryteria akredytacji podmiotu monitorujgcego kodeksy postepowania
na mocy art. 41 Rozporzadzenia oraz podmiotu certyfikujgcego na mocy art. 43
Rozporzadzenia;

akredytuje podmiot monitorujgcy kodeksy postepowania na mocy art. 41 Rozporzadzenia
oraz podmiot certyfikujgcy na mocy art. 43 Rozporzadzenia;

wydaje zezwolenia na klauzule umowne i przepisy, o ktérych mowa w art. 46 ust. 3
Rozporzadzenia;

zatwierdza wigzgce reguty korporacyjne na mocy art. 47 Rozporzadzenia;
bierze udziat w pracach Europejskiej Rady Ochrony Danych;

prowadzi wewnetrzny rejestr naruszen RODO i dziatain podjetych zgodnie z art. 58 ust. 2
Rozporzadzenia;

wypetnia inne zadania zwigzane z ochrong danych osobowych.

Kontrole PUODO
Kontrole przeprowadza upowazniony przez Prezesa Urzedu Ochrony Danych Osobowych:

pracownik Urzedu,

cztonek lub pracownik organu nadzorczego panstwa cztonkowskiego Unii Europejskiej
w przypadku, o ktérym mowa w art. 62 Rozporzadzenia — zwany dalej ,,kontrolujgcym”.

Kontrolujgcy ma prawo:

wstepu w godzinach od 6.00 do 22.00 na grunt oraz do budynkdéw, lokali lub innych
pomieszczen;

wgladu do wszelkich dokumentéw i wszelkich informacji majgcych bezposredni zwigzek
z zakresem przedmiotowym kontroli;

przeprowadzania ogledzin miejsc, przedmiotdéw, urzadzen, nosnikdw oraz systemoéw
informatycznych lub teleinformatycznych stuzgcych do przetwarzania danych;

zadaé ztozenia pisemnych lub ustnych wyjasnien oraz przestuchiwac¢ w charakterze swiadka
osoby
w zakresie niezbednym do ustalenia stanu faktycznego;



zlecad sporzgdzanie ekspertyz i opinii.

Dziatania PUODO w przypadku naruszenie przepisow:

Jezeli na podstawie informacji zgromadzonych w postepowaniu kontrolnym Prezes Urzedu Ochrony
Danych Osobowych uzna, ze mogto dojs¢ do naruszenia przepiséw o ochronie danych osobowych,
obowigzany jest do niezwfocznego wszczecia postepowania w sprawie naruszenia przepiséw
o ochronie danych osobowych.

84

Inspektor Ochrony Danych (I0D)

Zgodnie z art. 37 ust. 1 pkt RODO Administrator Danych Osobowych powotuje Inspektora Ochrony
Danych (10OD).

Do jego obowigzkow nalezy:

informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikow, ktdrzy
przetwarzajg dane osobowe, o0 obowigzkach spoczywajacych na nich na mocy
Rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie;

monitorowanie przestrzegania oraz polityk Administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkdw, dziatania zwiekszajace
Swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35;

wspotpraca z organem nadzorczym,;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, wtym zuprzednimi konsultacjami, o ktdrych mowa wart. 36, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

petnienie roli punktu kontaktowego dla oséb, ktérych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz zwykonywaniem praw
przystugujgcych im na mocy niniejszego Rozporzadzenia.
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Przetwarzanie danych osobowych i zgodnos¢ przetwarzania z prawem

Przetwarzanie danych zwyktych

Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkéw:

osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celdw;

przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatann na zadanie osoby, ktérej dane dotyczg, przed zawarciem
umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
Administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg,
lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub
w ramach sprawowania wfadzy publicznej powierzonej Administratorowi;

przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez Administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktdrej dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej dane dotyczg, jest dzieckiem.

Przetwarzanie danych szczegélnych kategorii

Przetwarzanie danych jest zabronione w przypadku danych ujawniajgcych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopoglagdowe, przynaleznos¢ do zwigzkéw
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

osoba, ktdorej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewidujg, iz osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu
przetwarzania danych szczegdlnych;

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegélnych praw
przez Administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego
i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem parnstwa
cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego



przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i intereséw osoby, ktérej
dane dotyczg;

= przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane dotyczg,
lub innej osoby fizycznej, a osoba, ktdrej dane dotyczg, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody;

= przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot
o celach politycznych, swiatopogladowych, religijnych lub zwigzkowych, pod warunkiem ze
przetwarzanie dotyczy wytgcznie cztonkéw lub bytych cztonkéw tego podmiotu lub osdéb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe nie sg
ujawniane poza tym podmiotem bez zgody o0sdb, ktdrych dane dotyczg;

= przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktérej dane dotyczg;

®  przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

= przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie
i konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktdrej dane dotyczg;

= przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa
cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdrowia i z zastrzezeniem
warunkow
i zabezpieczen, o ktdrych mowa w art. 9 ust. 3 Rozporzadzenia;

= przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki
zdrowotnej oraz produktow leczniczych lub wyrobéw medycznych, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego, ktdre przewidujg odpowiednie, konkretne S$rodki
ochrony praw i wolnosci oséb, ktérych dane dotyczg, w szczegdlnosci tajemnice zawodowag;

= przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celdw statystycznych zgodnie z art. 89 ust. 1
Rozporzadzenia, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sa
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw osoby,
ktdrej dane dotycza.

Zgodnos¢ przetwarzania z prawem

Administrator zgodnie z zasadg rozliczalnosci zapewnia, by dane osobowe przetwarzane byty zgodnie
z prawem, w sposob rzetelny i przejrzysty. Dane osobowe przetwarzane sg w zakresie niezbednym
dla realizacji celéow tego przetwarzania. Cele przetwarzania okreslane sg w sposéb wyrazny i
konkretny, dalsze za$ przetwarzanie w sposéb niezgodny z tymi celami jest zabronione za wyjatkiem



przypadkéw wskazanych w przepisach obowigzujgcego prawa, badz po uzyskaniu zgody na
przetwarzanie danych osobowych dla nowych celéw. Dane osobowe sg aktualne i prawidtowe i w
razie potrzeby uaktualniane.

Dane osobowe przechowywane sg przez oznaczony czas niezbedny dla zapewnienia realizacji celéow
przetwarzania lub do czasu przedawnienia ewentualnych roszczen.

Wskazujgc ogblng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne interesy, zadanie
publiczne/wtadza publiczna, uzasadniony cel Administratora) Administrator okresla podstawe
w czytelny sposoéb, gdy jest to potrzebne np. w przypadku zgody wskazujac na jej zakres, gdy
podstawag jest przepis prawa — wskazujagc na konkretny przepis, dla uzasadnionego celu
Administratora — wskazujgc na konkretny cel, np. marketing wtasny, dochodzenie roszczen.

Administrator danych osobowych zapewnia wykonanie wobec osdb, ktérych dane dotyczg obowigzku
informacyjnego zgodnie z art. 13 (w przypadku pozyskania danych od osoby, ktérej dane dotyczg) i 14
(w przypadku pozyskania danych nie od osoby, ktérej dane dotyczg) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 (,RODO"), wskazujgc prawa przystugujgce tym osobom w tym:
prawa dostepu do danych osobowych, sprostowania, usuniecia tzw. prawo do ,,bycia zapomnianym”,
ograniczenia przetwarzania, wniesienia sprzeciwu czy cofniecia zgody na przetwarzanie danych
osobowych. Osoby te informuje sie rowniez o tym, kto jest Administratorem ich danych osobowych,
o powotanym Inspektorze Ochrony Danych oraz jego danych kontaktowych. Administratora danych
nie obejmuje obowigzek informowania osoby, ktérej dane dotyczg w przypadku, gdy dane te musza
zostac objete tajemnicg zawodowa.

Wskazane wyzej informacje Administrator podaje do wiadomosci osoby, ktérej dane dotycza:

1. w rozsadnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu miesigca — majac
na uwadze konkretne okolicznosci przetwarzania danych osobowych;

2. jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg —
najpdzniej przy pierwszej takiej komunikacji z osobg, ktorej dane dotyczg;

3. jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym
ujawnieniu.

Wzory stosowanych przez administratora klauzul obowigzku informacyjnego stanowig zatgcznik nr 1

do niniejszej Polityki.

Przy powierzaniu przetwarzania danych osobowych w imieniu Administratora, dokonuje on wyboru
wyltgcznie takich podmiotdéw, ktdre zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa
0sob, ktérych dane dotycza. W tym celu Administrator zawiera z podmiotami przetwarzajacymi
stosowne umowy powierzenia przetwarzania danych osobowych (art. 28 RODO). Wzér umowy
powierzenia przetwarzania danych osobowych stanowi zatacznik nr 2.

W przypadku stwierdzenia naruszen lub mozliwosci naruszenia zasad ochrony danych osobowych,
nalezy zastosowaé procedure postepowania w przypadku naruszen ochrony danych opisang ponizej
w § 8.



§6

Upowaznienie do przetwarzania danych osobowych

Do nadawania i anulowania upowaznien do przetwarzania danych osobowych zaréwno w zbiorach
papierowych jak i w systemach informatycznych uprawniony jest wytgcznie Administrator danych
osobowych, reprezentowany przez dyrektora. Dane osobowe mogg by¢ przetwarzane wytgcznie na
jego polecenie badz na podstawie przepiséw obowigzujgcego prawa.

Przed wydaniem upowaznienia do przetwarzania danych osobowych, osoba majgca takie
upowaznienie uzyska¢ ma obowigzek zapoznania sie z aktualng Politykg Bezpieczerstwa.

Upowaznienie wydane moze byé na czas okreslony lub do odwotania (wzér odwotania stanowi
zatacznik nr 4 do niniejszej Polityki).

Upowaznienia okreslajg zakres operacji na danych, jak réwniez identyfikator upowaznianej osoby
w systemie informatycznym. Upowaznienie wydawane jest jedynie w zakresie niezbednym do
wykonywania powierzonych przez Administratora czynnosci przetwarzania danych osobowych.
Zmiana zakresu upowaznienie wymaga ponownego nadania upowaznienie.

Wzér upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 3 do niniejszej
Polityki. Prowadzona jest rowniez ewidencja nadanych upowaznien, ktérej wzor stanowi zatacznik nr
5.

Pracownikom, ktérzy w ramach swoich obowigzkéw stuzbowych nie przetwarzajg danych
osobowych, Administrator danych osobowych wydaje zgody na przebywanie w obszarze
przetwarzania danych osobowych. Wzér takiej zgody zamieszczono w zatgczniku nr 6. Administrator
prowadzi ewidencje wydanych zgdd. Wzér takiej ewidencji stanowi zatacznik nr 7.

Przetwarzanie danych osobowych przez podmioty przetwarzajgce odbywa sie na podstawie
udokumentowanego polecenia Administratora w postaci umowy powierzenia przetwarzania danych
osobowych zawartej z podmiotem przetwarzajgcym. Wzdor umowy powierzenia przetwarzania
danych osobowych stanowi zatgcznik nr 2.

§7

Rejestr Czynnosci Przetwarzania Danych Osobowych (RCPD)

Nowym i niezmiernie istotnym elementem Polityki Ochrony Danych, a takze catego procesu
zarzadzania danymi osobowymi przez Administratora Danych jest Rejestr Czynnosci Przetwarzania
Danych Osobowych (RCPD) - zatacznik nr 8. ldentyfikuje on wszystkie procesy dotyczgce danych
osobowych zachodzgce na wszystkich zbiorach, pozwala na kontrole nad tymi procesami oraz
systemami uzywanymi do ich realizacji.



RCPD stanowi forme dokumentowania czynnosci przetwarzania danych i jest jednym z kluczowych
elementéw umozliwiajacych realizacje jednej z gtéwnych zasad opisanych w RODO, czyli zasady
rozliczalnosci.

Administrator Danych Osobowych prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktorym
inwentaryzuje

i monitoruje sposéb, w jaki wykorzystuje dane osobowe. Rejestr czynnosci stanowi podstawowe
narzedzie do rozliczenia wszystkich obowigzkéw ochrony danych.

W Rejestrze czynnosci, dla kazdej czynnosci przetwarzania danych, ktérg Administrator uznat za
odrebng dla potrzeb Rejestru, odnotowuje sie co najmniej:

= okreslenie czynnosci przetwarzania/nazwa zbioru;

= wiasciciel aktywow;

= cel przetwarzania;

= kategorie 0sdb, ktérych dane dotyczg;

= kategorie danych osobowych;

=  podstawa prawna;

= 7rddto pozyskania danych;

= planowany termin usuniecia kategorii danych (lub kryterium okreslenia terminu);
= npazwa wspotadministratora i dane kontaktowe (jesli dotyczy);
®=  nazwa podmiotu przetwarzajgcego i dane kontaktowe;

= kategorie odbiorcow (innych niz podmiot przetwarzajacy);

= sposOb przetwarzania/nazwa programu;

= 0gdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa zgodnie (art. 32 ust. 1
RODO);

= transfer do kraju trzeciego lub organizacji miedzynarodowej;
= ewentualne srodki zabezpieczen poza EOG

W przypadku gdy Administrator danych wystepuje takze w roli Podmiotu Przetwarzajgcego, na mocy
umowy powierzenia przetwarzania danych osobowych, prowadzi on Rejestr Kategorii Czynnosci
przetwarzania danych osobowych — zatacznik nr 9.

§8

Naruszenia zasad ochrony danych osobowych i instrukcja postepowania w przypadku naruszen



Instrukcja okresla katalog podatnosci i incydentéw zagrazajgcych bezpieczenistwu danych osobowych
w Placédwce oraz w jasny sposéb pokazuje jak nalezy na nie reagowac. Instrukcja na ma celu
zminimalizowanie skutkéw wystgpienia naruszenia zasad ochrony danych osobowych oraz
ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw w przysztosci.

Kazde naruszenie badz podejrzenie naruszenia zasad ochrony danych osobowych powinno by¢
niezwtocznie zgtaszane bezposredniemu przetozonemu badz bezposrednio do Administratora danych
osobowych.

Za naruszenie lub prébe naruszenia zasad przetwarzania danych osobowych w Placéwce uznaje sie:

nieodpowiednie zabezpieczenie pomieszczen, urzadzen lub dokumentoéw;

niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych;

naruszenie bezpieczenstwa systemow informatycznych, w ktdrych przetwarzane sg dane
osobowe;

uszkodzenie, utrate, zmiane, lub nieuprawnione kopiowanie danych osobowych;
udostepnienie lub mozliwos¢ udostepnienia danych osobowych osobom nieuprawnionym;
nieprzestrzeganie obowigzku ochrony przetwarzanych danych osobowych;

niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczen;

przetwarzanie danych osobowych bez upowaznienia;
przetwarzanie danych osobowych niezgodnie z ich zakresem lub celem zebrania;

przetwarzanie danych osobowych poza obszarem przetwarzania danych osobowych bez
wiedzy i zgody Administratora;

naruszenie praw 0sob, ktérych dane dotyczg;

niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie na klucz
pomieszczen, szaf, biurek.

Typowymi incydentami bezpieczenistwa danych osobowych nazwaé¢ mozna:

wszystkie nieprzewidziane zdarzenia losowe w obszarze przetwarzania danych osobowych,
takie jak: pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata tgcznosci;
wszystkie zdarzenia losowe dotyczace sprzetdw, takie jak: awarie serwera, komputerdw,
twardych dyskéw, pendrive’éw, oprogramowania, pomytki informatykéw, uzytkownikdw,
utrata / zagubienie danych, brak mozliwosci zalogowania sie do systemu, zmiana wygladu
pulpitu komputera;

umysine incydenty takie jak: wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania, naruszenia ochrony danych osobowych przez osoby zatrudnione przy
przetwarzaniu danych.



Kazdorazowo po otrzymaniu informacji o zaistnieniu lub mozliwosci zaistnienia naruszenia zasad
ochrony danych osobowych Administrator dokonuje oceny, czy zaistniate naruszenie mogto
spowodowac ryzyko naruszenia praw lub wolnosci osoby fizycznej, ktérej dane dotyczg. Czynnosci te
ujete sg w raporcie z naruszenia bezpieczeAstwa zasad ochrony danych osobowych — zatgcznik nr 10.
W przypadku stwierdzenia wystgpienia naruszenia ochrony danych osobowych, Administrator lub
IOD prowadzi postepowanie wyjasniajgce w toku, ktérego:

= ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;
= proponuje ewentualne dziatania zaradcze;

®  zaleca szereg dziatan majacych na celu przywrdcenia prawidtowego dziatania organizacji po
wystapieniu incydentu;

= rekomenduje dziatania majagce na celu zapobieganie podobnym incydentom
w przysztos$ci lub zmniejszenie strat w momencie ich zaistnienia.

Administrator ewidencjonuje wszelkie powyzsze naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, ich skutki oraz podjete dziatania zaradcze
w Rejestrze naruszen ochrony danych osobowych — zatacznik nr 11.

Jezeli Administrator stwierdzit mozliwosé wystgpienia na skutek incydentu ryzyka naruszenia praw
lub wolnosci osoby, ktérej dane dotycza, zgtasza fakt naruszenia ochrony danych osobowych do
organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych bez zbednej zwtoki, jednakze
nie pozniej niz w ciggu 72 godzin od momentu stwierdzenia naruszenia. Zgtoszenia naruszenia
dokonuje sie elektronicznie za pomocg odpowiedniego formularza dostepnego na stronie
internetowej Urzedu Ochrony Danych Osobowych: uodo.gov.pl. Formularz nalezy wypetni¢ a
nastepnie zatgczyé do pisma ogdlnego dostepnego na platformie biznes.gov.pl badz wystaé przez
elektroniczng skrzynke podawczg ePUAP: /UODO/SkrytkaESP.

Jezeli zaistniate ryzyko naruszenia ochrony danych osobowych jest wysokie dla osoby, ktérej dane
dotyczg, Administrator informuje jg, wskazujac jednoczesnie w jaki sposdb zagrozona osoba moze
podjaé prébe zapobiezenia negatywnym skutkom naruszenia dla jej wolnosci i praw.

Kazdorazowe powiadomienie osoby, ktdérej dane osobowe zostaty naruszone, powinno zawierac:
= Dane Administratora Danych Osobowych
= Dane IOD (osoba kontaktowa)
= Data i miejsce naruszenia
= QOpis charakteru naruszenia ochrony danych osobowych
=  Mozliwe konsekwencje naruszenia ochrony danych osobowych
= Srodki zastosowane w celu minimalizacji skutkéw naruszenia ochrony danych osobowych

=  Rekomendacja dla osoby zagrozone;j



Zabrania sie Swiadomego wywotywania incydentéw przez wszystkie osoby biorgce udziat
w procesie przetwarzania danych osobowych w Szkole.

§9

Analiza ryzyka i ocena skutkéw dla ochrony danych

Administrator danych osobowych uwzglednia ryzyko naruszenia praw i wolnosci oséb fizycznych,
ktérych dane dotyczg, wdrazajgc odpowiednie $rodki techniczne i organizacyjne celem zapewnienia
stopnia bezpieczenstwa odpowiadajgcego temu ryzyku. Zarzadzanie ryzykiem
w Szkole odbywa sie zgodnie z przyjetymi zasadami i z uwzglednieniem prawdopodobieristwa
wystgpienia zagrozenia oraz jego skutkow.

Administrator we wspodtpracy z Inspektorem Ochrony Danych przeprowadza analize ryzyka dla
poszczegdlnych operacji przetwarzania danych w zakresie aktywdw biorgcych udziat w przetwarzaniu
danych.

Celem zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen dokonuje sie
analizy ryzyka naruszenia praw i wolnosci 0oséb, ktdrych dane dotycza.

Administrator przeprowadza analize ryzyka dla zbioru danych osobowych lub grupy zbioréw
charakteryzujacych sie podobieristwem celdéw i sposobdéw przetwarzania.

W przypadku, gdy konieczne jest dokonanie oceny skutkéw dla ochrony danych osobowych
podejmuje sie nastepujace czynnosci:

= sporzadzenie opisu planowanych operacji przetwarzania danych osobowych z okresleniem
celu przetwarzania dla kazdej z nich (Rejestr Czynnosci Przetwarzania Danych);

= diagnoza zagrozen zwigzanych z wykorzystaniem aktywdéw stosowanych w procesie
przetwarzania danych osobowych;

= ocena poziomu ryzyka, zgodnie z przyjetymi w Placéwce zasadami;

= sporzadzenie macierzy ze wskazaniem istotnosci ryzyka;

= przygotowanie raportu i wdrozenie planu naprawczego przewidujgcego Srodki techniczne,
organizacyjne i informatyczne odpowiednie dla ryzyk, ktérych stopiel przekracza poziom
sredni.

§10

Sankcje karne

Kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo, do ktdrych
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwéch.



Niedopuszczalne albo nieuprawnione przetwarzanie dotyczy danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢
do zwigzkdéw zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu
jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat trzech.

Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli przestrzegania przepiséow
o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwéch.

Zataczniki:

Klauzula informacyjna
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W?zdér odwotania upowaznienia do przetwarzania danych osobowych

Wz6r ewidencji nadanych upowaznien do przetwarzania danych osobowych
W?zdr zgody na przebywanie w obszarze przetwarzania danych osobowych
Wzér ewidencji wydanych zgdd na przebywanie w obszarze przetwarzania danych
osobowych

8. Wozdr Rejestru Czynnosci Przetwarzania Danych Osobowych

9. Wzér Rejestru Kategorii Czynnosci Przetwarzania Danych Osobowych

10. Wz6r raportu naruszen bezpieczenstwa danych osobowych

11. Wz6r rejestru naruszen bezpieczenstwa danych osobowych
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